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Должностной регламент
федерального государственного гражданского служащего, 

замещающего должность главного специалиста-эксперта отдела кадров и безопасности

I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) главного специалиста-эксперта отдела кадров и безопасности Межрайонной ИФНС России № 7 по Санкт-Петербургу  относится к старшей  группе должностей гражданской службы категории «специалисты».
Регистрационный номер (код) должности: 11-3-3-094.

2. Область профессиональной служебной деятельности главного специалиста-эксперта: управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.

3. Вид профессиональной служебной деятельности главного специалиста-эксперта: регулирование в сфере обеспечения информационной и сетевой безопасности.
4. Назначение на должность и освобождение от должности главного специалиста-эксперта осуществляются приказом Межрайонной ИФНС России № 7 по Санкт-Петербургу (далее – Инспекция) по согласованию с отделом информационной безопасности УФНС России по Санкт-Петербургу.

5. Гражданский служащий, замещающий должность главного специалиста-эксперта, непосредственно подчиняется начальнику Инспекции.

II. Квалификационные требования для замещения должности гражданской службы 

6.Для замещения должности главного специалиста-эксперта устанавливаются следующие требования.
6.1. Наличие высшего образования не ниже уровня бакалавриата по специальности, направлению подготовки: «Бизнес-информатика», «Прикладные математика и физика», «Физика», «Радиофизика», «Радиотехника», «Менеджмент», «Экономика», «Финансы и кредит»,; укрупненные группы направлений подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Информационная безопасность», «Электроника, радиотехника и системы связи», «Математика и механика», «Специальные организационно-технические системы», «Правовое обеспечение национальной безопасности», «Экономическая безопасность», «Информационная безопасность автоматизированных систем» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.
6.2. Без предъявления требования к стажу.
6.3. Наличие базовых знаний:
1) знанием государственного языка Российской Федерации (русского языка);

2) знаниями основ: 

а) Конституции Российской Федерации;
б) Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»;

в) Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

г) Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»;

3) знаниями и умениями в области информационно-коммуникационных технологий.
6.4.Наличие профессиональных знаний:

6.4.1. В сфере законодательства Российской Федерации: 

1) Кодекс Российской Федерации об административных правонарушениях

2) Налоговый кодекс Российской Федерации; 
3) Закон Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»; 

4) Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 

5) Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; 

6) Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»; 

7) Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»; 

8) Федеральный Закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»; 
9) Указ Президента Российской Федерации от 30 ноября 1995 г. № 1203 «Об утверждении Перечня сведений, отнесенных к государственной тайне»;
10) Указ Президента Российской Федерации от 06 марта 1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера»;
11) Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»; 
12) Постановление Правительства РФ от 03.11.1994 № 1233 «Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти, уполномоченном органе управления использованием атомной энергии и уполномоченном органе по космической деятельности»;
13) Постановление Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»;

14) Постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»;

15) Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»; 
16) Постановление Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
17) приказ ФСТЭК России от 4 марта 2009 г. № 74 «Об утверждении Положения о Реестре ключевых систем информационной инфраструктуры»; 

18) приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»; 

19) приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»; 

20) приказ ФСТЭК России от 14 марта 2014 г. № 31 «Об утверждении Требований к обеспечению защиты информации в автоматизированных системах управления производственными и технологическими процессами на критически важных объектах, потенциально опасных объектах, а также объектах, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды»; 

21) базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 15 февраля 2008 г. 

22) приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»; 

23) приказ ФСБ России от 27 декабря 2011 г. № 796 «Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяющего центра»; 

24) приказ ФСБ России от 09.02.2005 № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;

25) приказ ФСБ России от 10 июля 2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
Главный специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.

6.4.2.Иные профессиональные знания:

1) основы управления и организации труда;

2) нормы делового общения;

3) основы делопроизводства;

4) информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данные; 
5) современные коммуникации, сетевые приложения, программное обеспечение; 

6) понятие системы межведомственного взаимодействия; 

7) порядок и методы защиты информации ограниченного доступа;

8) понятие информации ограниченного доступа; 

9) основы построения информационных систем и баз данных; 

10) организационные и технические мероприятия по технической защите информации и контролю защищенности информации; 

11) знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России и ФСБ России в области защиты информации; 

12) принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий; 
13) понятие криптографическая защита информации. Процессы формирования и проверки электронной подписи; 

14) порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну; 

15) порядок проведения аттестации объектов информатизации по требованиям безопасности информации; 

16) понятие и область применения технических средств защиты информации; 

17) понятие несанкционированный доступ к информации; 

18) порядок определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных; 

19) понятие - защита информации;

20) программно-технические способы и средства обеспечения информационной безопасности; 

21) порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа.
6.5.Наличие функциональных знаний:

1) основы работы со служебной информацией и сведениями, ограниченного доступа; 

2) технологии и средства обеспечения информационной безопасности; 
3) методы выявления возможных каналов несанкционированного доступа к информации; 
4) понятие, процедура рассмотрения обращений граждан.
          6.6. Наличие базовых умений: умение мыслить системно (стратегически); умение планировать, рационально использовать служебное время и достигать результата; коммуникативные умения; умение управлять изменениями.
6.7.Наличие профессиональных умений:

1) работа с внутренними и периферийными устройствами компьютера;

2) работа с информационно-телекоммуникационными сетями, в том числе сетью Интернет;

3) работа в операционной системе;

4) управление электронной почтой;

5) работа в текстовом редакторе;

6) работа с электронными таблицами;

7) подготовка презентаций;

8) использование графических объектов в электронных документах;

9) работа с базами данных;
10) защита от несанкционированного доступа к информации; 

11) определение технических каналов утечки информации на объектах информатизации и автоматизированных (информационных) системах; 
12) выявление угроз безопасности информации в автоматизированных (информационных) системах; 

13) определение потребности в технических средствах защиты информации; 

14) организация проведения аттестационных мероприятий объекта информации; 
15) установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;

16) выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик; 

17) расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации.
18) работа в базах данных, содержащих информацию по угрозам и уязвимостям безопасности информации; 

19) осуществление настроек средств защиты информации в соответствии с выявленными угрозами. 
20) подготовка проектов нормативных актов и методических документов. 
6.8. Наличие функциональных умений: 
1) подготовка методических рекомендаций, разъяснений; 

2) подготовка аналитических, информационных и других материалов; 

3) организация и проведение мониторинга законодательства;

4) проведение плановых и внеплановых проверок (обследований). 
III. Должностные обязанности, права и ответственность

7. Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 года № 79-ФЗ «О государственной гражданской службе Российской Федерации».

8.   В целях реализации задач и функций, возложенных на специалиста по информационной безопасности главный специалист-эксперт обязан:
· строго выполнять основные обязанности государственного служащего, определённые статьей 15 Федерального Закона от 27 июля 2004 года №79-ФЗ «О государственной гражданской службе Российской Федерации»;
· участвовать в реализации в Инспекции единой политики (концепции) обеспечения информационной безопасности ФНС России;
· разрабатывать планы работ по обеспечению информационной безопасности Инспекции, готовить отчеты о состоянии работ по защите информации в Инспекции;

· выполнять обязанности администратора информационной безопасности;

· разрабатывать проекты нормативных, руководящих, организационных и методических документов по информационной безопасности в Инспекции;
· проводить инструктажи и обучение по вопросам информационной безопасности;
· организовывать внедрение средств защиты информации, их эксплуатацию, контроль правильного применения указанных средств сотрудниками Инспекции; 
· проводить проверки состояния информационной безопасности, и обеспечивать проведение внутреннего аудита информационной безопасности в Инспекции;

· принимать участие в проведении служебных расследований и проверок по фактам нарушений требований информационной безопасности;

· выявлять угрозы информационной безопасности информационным ресурсам и уязвимости информационной системы Инспекции, проводить анализ возможных каналов утечки информации;
· выявлять аппаратными, программными и другими средствами факты несанкционированного доступа к информации на объектах информатизации Инспекции;

· осуществлять мониторинг информации, циркулирующей в информационной системе Инспекции;

· участвовать в работах по контролю эффективности реализуемых мероприятий и предусмотренных мер защиты информации ограниченного доступа в Инспекции;

· обеспечивать, в соответствие с установленным порядком, согласование и оформление документов на допуск сотрудников к информационным, программным и аппаратным ресурсам;

· выполнять обязанности администратора средств криптографической защиты информации (СКЗИ);

· осуществлять учет СКЗИ, эксплуатационной и технической документации к ним, ключевых документов;
· осуществлять методическое руководство и практическую помощь сотрудникам Инспекции по применению СКЗИ и электронной подписи;
· осуществлять контроль функционирования и применения СКЗИ и электронной подписи;

· обеспечивать выполнение мероприятий по информационной безопасности и технической защите информации (ТЗИ);
· осуществлять контроль применения средств антивирусной защиты в Инспекции;

· осуществлять контроль вирусной активности в информационной системе Инспекции;

· участвовать в координации действий ФКУ «Налог-Сервис» ФНС России в части обеспечения информационной безопасности;

· осуществлять контроль выполнения сотрудниками Инспекции установленных требований в области безопасности информации и использования информационных ресурсов;

· осуществлять контроль разрешительной системы допуска исполнителей к работе с защищаемой информацией;

· осуществлять реагирование на инциденты информационной безопасности, проводить расследование инцидентов информационной безопасности, вести учет инцидентов информационной безопасности;
· участвовать в подготовке заключений о правомерности предоставления информации с ограниченным доступом государственным органам, органам местного самоуправления, организациям, уполномоченным лицам и другим пользователям;
· обобщать данные о потребности в средствах и услугах по защите информации, контролю защищенности объектов информатизации, составлять заявки на приобретение технических средств и оплату услуг;

· готовить информационные, аналитические и статистические материалы для руководства Инспекции по вопросам информационной безопасности;

· рассматривать и готовить в установленном порядке, в рамках своей компетенции, ответы на письма налоговых органов, органов государственной власти, других организаций по вопросам информационной безопасности;

· не разглашать охраняемую законом тайну, служебную и иную конфиденциальную информацию, ставшие известными в связи с исполнением должностных обязанностей;
· соблюдать положения должностного регламента, служебного распорядка Инспекции и иных документов, регламентирующих профессиональную служебную деятельность государственного гражданского служащего;

· при обнаружении любых нарушений информационной безопасности докладывать начальнику Инспекции;

· соблюдать служебную и исполнительскую дисциплину;

· соблюдать правила пожарной безопасности, электробезопасности и требования охраны труда;
· выполнять иные поручения начальника Инспекции по вопросам информационной безопасности;

· уведомлять представителя нанимателя обо всех случаях обращения к нему каких-либо лиц в целях склонения его к совершению коррупционных правонарушений;

· поддерживать уровень квалификации, необходимый для исполнения своих должностных обязанностей, повышать квалификацию по направлению информационная безопасность в соответствии с требованиями Федерального закона от 27 июля 2004 г. № 79-ФЗ и утвержденным планом.

9. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт имеет право:

· знакомиться с должностным регламентом и иными документами, определяющими его права и обязанности по замещаемой должности гражданской службы, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста;
· получать и направлять в установленном порядке информацию и материалы, необходимые для исполнения должностных обязанностей;
· получать доступ к документам, материалам и информационным ресурсам, в том числе, содержащим сведениям конфиденциального характера или служебную информацию, в составе и объеме, необходимом для выполнения своих должностных обязанностей;
· контролировать деятельность сотрудников структурных подразделений Инспекции, в части выполнения ими требований по защите информации;

· докладывать начальнику Инспекции о выявленных резервах и возможностях улучшения работы, вносить предложения по совершенствованию работы Инспекции;

· на профессиональную переподготовку, повышение квалификации и стажировку в порядке, установленном Федеральным законом от 27 июля 2004 г. № 79-ФЗ.
10. Главный специалист-эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 № 506 «Об утверждении Положения о Федеральной налоговой службе», приказами (распоряжениями) ФНС России, положением о  Межрайонной ИФНС России № 7 по Санкт-Петербургу, утвержденным руководителем Управления ФНС России по Санкт-Петербургу  от 09.10.2015, приказами Управления ФНС России по Санкт-Петербургу (далее – Управление), приказами инспекции, поручениями руководства Управления и начальника инспекции.
11. Главный специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.
IV. Перечень вопросов, по которым  главный специалист-эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

12. При исполнении служебных обязанностей  главный специалист-эксперт вправе самостоятельно принимать решения по вопросам осуществления функций и задач в пределах должностных обязанностей, определенных настоящим регламентом, а также в соответствии с указаниями начальника инспекции.

13. При исполнении служебных обязанностей  главный специалист-эксперт обязан самостоятельно принимать решения по вопросам осуществления функций и задач в пределах должностных обязанностей соответствии с указаниями начальника инспекции.

V. Перечень вопросов, по которым главный специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Главный специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) проектов нормативных актов Инспекции по вопросам обеспечения информационной безопасности.

15. Главный специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

положений об отделе;

графика отпусков гражданских служащих отдела;

иных актов по поручению руководства Инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

16. В соответствии со своими должностными обязанностями  главный специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

17. Взаимодействие  главного специалиста-эксперта с федеральными государственными гражданскими служащими инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. №  885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст.3196; 2007, № 13, ст.1531; 2009, № 29, ст.3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

18. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции главный специалист-эксперт выполняет обеспечение (принимает участие в обеспечении) оказания государственных услуг, осуществляемых Инспекцией согласно административным регламентам ФНС России.

IX. Показатели эффективности и результативности профессиональной служебной деятельности

19. Эффективность профессиональной служебной деятельности главного специалиста-эксперта оценивается по следующим показателям:

выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению личной и служебной дисциплины;

своевременности и оперативности выполнения поручений;

качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

осознанию ответственности за последствия своих действий.
